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ACESSAR OS DADOS DO PACIENTE?

SEGURANCA DA INFORMACAO E QUEM E
ENCARREGADO PELA PROTECAO DOS DADOS?

SITUACOES EXEMPLO



L.GPD

LEI GERAL DE PROTECAO DE DADOS PESSOAIS

A Lei Geral de Protecdo de Dados
Pessoais (LGPD), Lei n° 13.709 de
14/08/2018, regula o tratamento de
dados pessoais no Brasil, tanto
fisicos quanto digitais, por pessoas
fisicas ou juridicas de direito publico

ou privado, com o objetivo de
garantir a privacidade, transparéncia
e seguranga nha coleta, uso e
armazenamento dos dados. E muito
Importante que, em todos os
setores, inclusive, na saldde, que a
protecdo de dados dos titulares seja
protegida, seja respeitada.
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O QUE L
D/ADO
PESSO/L?

Conforme a Lei Geral de Protecdo de Dados (LGPD),
dado pessoal é qualquer informagéio que permita

identificar uma pessoa ou tornd-la identificavel, direta
ou indiretamente.

Tipos de dados pessoais:

Nome Completo E-mail

CPF ou RG Data de
Nascimento

. Localizacgéo
« (GPS, endereco IP)
Némero de Foto ou imagem

telefone da pessoa




02

O QUELE
D/DO
PESSO/.L
SENSIVEL?

Dado pessoal sensivel é aquele que se volta & origem
racial ou étnica, convicgdo religiosa, opini&o politica,
filiagdo a sindicato ou a organizag@o de cardter
religioso, filoséfico ou politico, dado referente & saude
ou & vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. Pois é, dado pessoal
sensivel estd no nosso dia a dia!

Em suma, sdo informacdes mais delicadas, que
exigem maior protecdo, como:

e Origem racial ou étnica

* Religiéo

» Opinido politica

e Dados de saidde (prontudrio, resultado de
exames,  histérico  médico,  diagndsticos,
medicamentos prescritos, vacinas, internagdes...)
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QUZIS 0S
D/DOS
PESSOZIS
UTILIZZDOS N/
/REZ. D/
S/UDE?

Dados de identificacéo do paciente

Nome completo

Nome da mé&e

Data de nascimento

CPF ou RG

Cart&o Nacional de Sadde (CNS)

Sexo

Fotografia (quando usada em prontudrios ou cadastros)

Dados de contato e localizacéo

e Endereco

e Bairro / territério de residéncia
e Telefone

e E-mail

Dados sociodemograficos

Raga/cor
Escolaridade
Ocupagdo

Situacdo familiar
Condi¢cdes de moradia
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QUZIS OS DADOS
PESSOZIS
UTILIZZADOS \A

L REZ. D/, S/UDE?

Dados clinicos (Dados sensiveis):

e Histérico médico

e Diagndsticos

e Resultados de exames

e Medicamentos prescritos

e Alergias

e Internacgdes

e Vacinas

e Evolucdo clinica no prontudrio

Dados administrativos do atendimento:

e Data e local do atendimento
e Profissional que realizou

e Procedimentos realizados

e Encaminhamentos

e NUmero do prontudrio

Na saude, utilizam-se dados para identificar o paciente,
acompanhar sua condigéo clinica e organizar os servigos de
atendimento. Como muitos deles s&o sensiveis, precisam de
protecdo, sigilo e uso apenas para finalidades legitimas de
cuidado ou gest&o da sadde.
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OQU/ANDO £ LGPD
PERMITE US/AR
OS D/Z.DOS
SENSIVEIS AVal

£ REZL. D/ SFUDE?

A LGPD permite o uso de dados pessoais sensiveis, nas seguintes
hipéteses, aplicdveis na drea da sauide:

Com consentimento Quando o titular ou seu responsavel legal
consentir, de torma especifica e destacada, para finalidades

especificas;

Sem consentimento Nas hipSteses em que for indispensavel para:

Cumprimento de obrigagéo legal ou regulatéria pelo
controlador;

o Tratamento compartilhado de dados necessdrios & execucéo,
pela administracdo publica, de politicas puiblicas previstas em
leis ou regulamentos;

o Realizac&o de estudos por érgdo de pesquisa, garantida, sempre
que possivel, a anonimizag&o dos dados pessoais sensiveis;

o Protecéo da vida ou da incolumidade fisica do titular ou de
terceiro;

o Tutela da saide, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saide ou autoridade sanitdria;
ou (Redac&o dada pela Lein®13.853, de 2019) Vigéncia

« Garantia da prevencdo & fraude e & seguranca do titular, nos

processos de identificagéio e autenticacdo de cadastro em

sistemas eletrénicos, resguardados os direitos mencionados no

art. 9° desta Lei e exceto no caso de prevalecerem direitos e

liberdades fundamentais do titular que exijam a protegéo dos

dados pessoais.
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OQU/ANDO A LGPD
PERMITE US/AR
OS D/ZDOS
SENSIVEIS AVA

£ REZ. D/ S/UDE?

Pela LGPD, dizer que a finalidade especifica e destacada significa
demonstrar que o uso do dado tem um propdsito claro, necessario e
compativel com as atividades do servico de sauide.

Finalidade clara £ preciso explicar para que o dado serd usado.
e registrar atendimento do paciente
e realizar diagnéstico ou tratamento
e agendar consultas ou exames
e monitorar doencas
 planejar politicas publicas de saide
Ou seja, o dado ndo pode ser coletado “por garantia” ou sem
objetivo definido.

Necessidade do dado  pgye-se ysar apenas os dados realmente
necessdrios para aquela finalidade.
e« Para agendar consulta — nome, telefone e CNS podem ser
suficientes.
e Para atendimento clinico = dados do prontudrio s&o necessdrios.
Esse principio é chamado na LGPD de minimizac&o de dados.
Assim, a finalidade é considerada legitima quando o tratamento do
dado se apoia em uma base legal prevista na LGPD.
e Execucdo de politicas publicas de savde
e Proteg&o da vida ou da integridade fisica
e Tutela da saide (atendimento por profissionais ou servigos de
saide)
e Cumprimento de obrigagéo legal
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QU/ZANDO /. LGPD
PERMITE US/R OS
D/DOS SENSIVEIS
N7 £REZ DF.

S/ UDE?

Exemplo de finalidade especifica e destacada na area da
savde:

Coletar dados do paciente para registro no prontudrio
eletrénico, realizagéo de diagnéstico, acompanhamento do
tratamento e organizag&o dos servigos de saide.

Nesse caso:

e afinalidade é clara

e os dados sdo necessdrios

e existe base legal (tutela da sadde / politica publica)
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O QUE
SIGNIFICA
TRATAMENTO
DE D/ADOS
PESSOZIS?

Na LGPD, tratamento de dados pessoais significa qualquer
operacdo realizada com dados de uma pessoa, desde o
momento em que o dado & coletado até quando ele é
armazenado, usado ou eliminado.

Os principais tratamentos de dados dentro dos sistemas do
SUS s&o para cadastro, prontudrio, regulacéo ou vigilancia.

Exemplo — Atendimento em uma unidade de sadde:

e O paciente informa nome e data de nascimento — coleta

e O profissional registra no prontudrio eletrénico — registro
€ armazenamento

e O médico consulta o histérico — consulta

e« O sistema envia informagdo para vigilancia
epidemiolégica = compartilhamento




09

QUZIS OS5
DIREITOS DOS
TITULARES DE
D/ADOS
PESSOZIS?

Pela LGPD, o titular dos dados é a pessoa a quem os dados se
referem (por exemplo, o paciente). A LGPD garante a essa
pessoa uma série de direitos sobre seus préprios dados.

Direito da confirmacéo

A pessoa pode perguntar & instituigdo: “Vocés tém dados
meus?”. O érg&o ou empresa deve confirmar se realiza ou
n&o tratamento desses dados.

Direito de acesso

O titular pode solicitar acesso aos seus dados. Exemplo na
satde:

« Consultar informagées do prontudrio;

« Saber quais dados est&o registrados no sistema.

Direito de corregéo

Se houver erro ou informacdo incompleta, a pessoa pode
pedir correcdo ou atualizagdo dos dados, como por
exemplo: corrigir endereco, atualizar telefone, ajustar algum
dado quastra?.

Direito de anonimizagéo, bloqueio ou eliminacéo

Quando os dados forem desnecessdrios, excessivos ou
tratados de forma inadequada, o titular pode pedir a
anonimiza¢do, b|oqueio e eliminacdo.

Na saide publica, alguns dados néo podem ser apagados
por obrigacéo legal ou sanitaria.
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QUZIS OS
DIREITOS DOS
TIMTULZARES DE
D/ADOS
PESSOZIS?

Direito & portabilidade

O titular pode solicitar que seus dados sejam transferidos
para outro fornecedor ou servico, quando aplicavel.

Direito de saber com quem os dados foram compartilhados

A pessoa pode perguntar com quais entidades ou
instituicdes seus dados foram compartilhados.

Direito de revogar consentimento

Quando o uso do dado depende de consentimento, o titular
pode retirar essa autorizagéo a qualquer momento.

Direito de informacéo

O titular tem direito de saber por que seus dados estéo
sendo usados, como est&o sendo tratados, por quanto
tempo serdo guardados.
Exemplo na sadde:
O paciente pode:

« Solicitar acesso ao seu prontudrio;

« Pedir correcéo de dados cadastrais;

« Perguntar com quais sistemas ou instituigdes seus dados

foram compartilhados.

Em servicos de saide e secretarias municipais, esses
direitos costumam ser atendidos por canais como
ouvidoria.




CUIDZADOS QUE OS
PROFISSIONAIS DE
SAUDE DEVEM
TOMZAR COM OS
D/DOS DOS
PACIENTES

Os profissionais de saide lidam diariamente com dados
pessoais e sensiveis dos pacientes, por isso precisam adotar
alguns cuidados para garantir privacidade, sigilo e
seguranca, conforme previsto na LGPD.

Cuidados Importantes:
Manter o sigilo das informacgées

Informacdes de saide sd&o confidenciais, por isso, o

profissional n&o deve compartilhar dados do paciente com

pessoas que n&o participam do cuidado ou n&o tém

autorizag¢do.

Exemplo:

« N&o comentar casos de pacientes em locais piblicos;

« Evitar conversas sobre pacientes em corredores ou
elevadores.

Acessar apenas o que for necessario

O acesso aos dados deve ocorrer somente quando
necessdrio para o trabalho.
Exemplo:
« Acessar o prontudrio apenas de pacientes sob seu
atendimento;
« N&o consultar informag&es por curiosidade
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CUIDZADOS QUE OS
PROFISSIONAIS DE
S/AUDE DEVEM
TOMZAR COM OS
D/DOS DOS
PACIENTES

Proteger prontudrios e sistemas

Seja em papel ou sistema eletrénico, os dados precisam
estar protegidos.

« N&o compartilhar senhas de acesso;

« Sair do sistema quando terminar o atendimento;

« N&o deixar prontudrios expostos

Evitar compartilhamentos inadequados

Os dados do paciente s6 devem ser compartilhados quando
houver necessidade assistencial ou obrigagéo legal.
Exemplo:

« Encaminhamento para outro servico de saide;

« Notificagdo obrigatéria de doencas.

Cuidar do uso de celulares e aplicativos

« N&o enviar dados de pacientes em aplicativos pessoais;

« Evitar fotos de prontudrios ou exames;

« N&o armazenar dados sensiveis em dispositivos pessoais
sem seguranga.
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CUIDZADOS QUE OS
PROFISSIONZAIS DE
SAUDE DEVEM
TOMZAR COM OS
D/DOS DOS
P/ACIENTES

Garantir privacidade no atendimento

Durante consultas e procedimentos, é importante garantir
que outras pessoas n&o tenham acesso as informacdes.
Exemplo:

« Evitar que terceiros escutem a conversa clinica;

« Proteger telas e documentos.

Registrar corretamente as informacées

Os registros devem ser claros, verdadeiros e necessdrios,
pois fazem parte do cuidado e da seguranga do paciente.
O principio da veracidade determina que os dados estejam
corretos e se busque a atualizagdo, inclusive, por exemplo,
atualizando altas e dbitos.
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QU/LOUER
PROFISSIONZL DE
S/ UDE PODE
/\CESS/R OS
D/DOS DO
PACIENTE?

N&o. Segundo a LGPD, o acesso deve ocorrer apenas
quando for necessdrio para o exercicio da fun¢do ou para o
cuidado do paciente.

Na prdtica, a LGPD aplica alguns principios importantes:

Necessidade
O profissional s6 deve acessar os dados necessdrios para
realizar seu trabalho.
Exemplo:
« Um médico pode acessar o prontudrio do paciente que
estd atendendo;
« Um enfermeiro pode acessar dados necessdrios para o
cuvidado daquele paciente.
Mas n&o é permitido acessar prontudrios por curiosidade ou
interesse pessoal.

Finalidade

O acesso deve ter uma finalidade legitima, como:
e atendimento clinico

 continvidade do cuidado

 registro de procedimentos

e gest&o do servico de saide




15

QUZALQUER
PROFISSION/.L DE
S£UDE PODE
/.CESS/'R OS
D/.DOS DO
PACIENTE?

Controle de acesso

As instituicdes de saide devem ter niveis de acesso

diferentes nos sistemas, inclusive, com senhas que estejam

ligadas diretamente & fung&o desempenhada pelo

profissional.

Lembre-se: isto também & uma forma de proteger o

profissional da sadde, pois quanto maior o acesso maior a

responsabilidade.

Exemplo:

« Profissionais assistenciais = acesso ao prontudrio para
atendimento;

« Equipe administrativa — acesso apenas a dados
cadastrais;

« Gestores — acesso a dados para planejamento ou
gestdo.

Sigilo profissional

Mesmo quando o acesso é permitido, o profissional tem
obrigacdio de manter confidencialidade sobre as
informacdes do paciente.
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QU/LOUER
PROFISSIONZ.L DE
SAUDE PODE

/. CESS/R OS
D/DOS DO
P/CIENTE?

Em resumo:

Um profissional de saide pode acessar dados do paciente
quando:

« Estd envolvido no atendimento ou cuidado;
e Precisa da informacgéo para realizar sua funcéo;
« O acesso ocorre dentro das regras do servico de saide.

Né&o pode acessar quando:
« Né&o participa do cuidado;
.« E apenas por curiosidade;
« N&o hd necessidade profissiona

“TER ACESSO AO SISTEMA NAO SIGNIFICA
TER AUTORIZAGCAO PARA ACESSAR
QUALQUER PRONTUARIO.”
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SEGURZANC/ DA,
INFORMAC/OE
ENC/ZARREGZDO
DE PROTEC/AO DE
DADOS

Seguranca da Informagéo

Gestores, administradores de clinicas e hospitais devem ter
muito cuidado com os dados pessoais sensiveis dos
pacientes, procurando o armazenamento em nuvens de
provedores que oferecam a seguranca necessdria, a
confiabilidade, e, que contratualmente n&o transfiram dados
a terceiros.

Encarregado de Protecéo de Dados

Os servicos de saide devem eleger um encarregado de
proteco de dados que deve atuar como canal de
comunicacéio entre o controlador, os titulares dos dados e a
Agéncia Nacional de Protecéo de Dados (ANPD).

Também é necessdrio divulgar o seu enderego para contato
e os canais de comunicagdo, como correio e|etr6nioo,
telefone e servico de mensageria, como WhatsApp ou
Telegram.
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SITUACOES
EXEMPLO

— PACIENTE QUE SOLICITA O NAO REGISTRO DOS SEUS
DADOS EM PRONTUARIO ELETRONICO

De acordo com alguns profissionais da saide, n&o s&o raras
&ds vezes em que o paciente faz tal solicitacdo,
principalmente em casos de lesdes/doengas carregadas de
um senso comum pejorativo, que muitas vezes leva a
discriminagcdo ou ao constrangimento. Também ocorrem
casos em que a demanda do paciente tem razdes em
conflitos pessoais.

Independente dos motivos, existem 2 coisas que podemos
afirmar na relac&o da LGPD com este tipo de situacdo, e
que podem responder &s dividas enfrentadas por
Profissionais nestes casos.

1) Os profissionais da sadde estdo resguardados na lei em
toda coleta de dados/notificacéo/registro destes dados
pelo motivo, anterior ao direito intrinseco do paciente de
autodeterminar o destino de seus dados, de agir sob uma
necessidade publica, neste caso, a de saide populacional.
Portanto, quando em atendimento, os profissionais devem
fazer todos os registros e coletas protocoladas para o
atendimento de cada especificidade, mesmo que o paciente
faca essa solicitagdo de ndo registro.
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SITUACOES
EXEMPLO

2) O caso apresentado também revela atuacdes em
desconformidade com a ética profissional. Se o paciente
chega com este tipo de solicitagéo, a probabilidade do
mesmo conhecer algum profissional da sadde que agiu de
modo invasivo e antiético sobre os dados de seus familiares
e conhecidos, ao qual consegue acessar. Portanto,
reforcamos que o acesso aos dados, conforme descrito
anteriormente nessa cartilha, precisa ter motivos bem
definidos e que objetivem o melhor atendimento ou o
tratamento deste paciente.
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